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Ochrana oznamovatelu

Je tomu jiz pul roku, co vesSel v G€innost zakon
¢.171/2023 Sb., o ochrané oznamovateld.

Na pocatku roku 2024 Statni urad inspekce prace planuje
ploSné celorepublikové kontroly zplUsobu implementace a
fungovani vnitfnich oznamovacich systému u zaméstnavateld.
Proto bychom Vas radi upozornili na nej¢astéjsi chyby, které
jsme identifikovali v ramci naSeho prdzkumu trhu.

V prvni ¢asti prdzkum identifikoval oblasti,
ve kterych zaméstnanci nejéastéji podavaji oznameni.

Na déleném prvnim misté se umistilo poruseni kybernetické
bezpeénosti a spory v oblasti pracovné pravnich vztahu.

S kybernetickou bezpecnosti souvisi dal§i Casté oznameni tgkajici se
naruseni integrity osobnich udajd. Mezi nej¢astéjSimi oznamenimi se
take umistila ta, ktera se tykaji majetkové trestné €innosti a
diskriminace.

Kyberneticka Pracovné- NaruSeni integrity Majetkova Diskriminace
bezpecnost pravni vztahy osobnich udaju trestna Cinnost
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DalSi dulezité zjisténi, které prdzkum
identifikoval, je nedostateéné informovani
zaméstnancu o existenci vnitfniho
oznamovaciho systému.

Pfestoze zédkon uklada zaméstnavatelim
povinnost zfidit vnitrni oznamovaci systéem,

vétsSina zaméstnancu o jejich existence nevi.

Zajimaveé je, Ze témeér 67 % respondentu je
pfripraveno upozornit na nekala jednani.

Zatimco pouze 4 % by se rozhodlo micet.

OvSem 29 % respondentl nevi, jestli by na
nekalé Ci nezakonné jednani upozornilo.
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Hlavnim faktorem ovlivhujicim tuto

nejistotu je strach z odvetnych opatreni,
kter( vyjadrilo az 73 % zaméstnancu.

Edukace zaméstnancl o existenci
a vyuziti vnitrnich oznamovacich
kanall se zda byt nezbytna.

Podle realizovaného prizkumu byla vétSina zaméstnancd
informovana elektronicky, nebo na internich Skoleni.

Z vyzkumu vSak vyplgva, ze je Zadouci Skoleni opakovat

v pravidelnych intervalech.

V(Se popsana zjisténi zddraznuji ddlezitost posileni
informacéniho povédomi a dldvéry viéi oznamovacim
systémuim, které predstavuji dulezity prvek v boji
proti protipravnimu jednani.

#  Cohidsl:

o o
- - L. s

Pfehledné ovladani @
Seznam oznameni
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naSeho Setreni koresponduji s tim, na co se
Statni drad inspekce prace planuje zaméfit.

Chysta se zaméfit nejen
na nasledujici oblasti:

/Zda jsou webovych strankach organizace
zverejnéné zakonné informace.

Jak je zajiStena nestrannost Prislusné osoby
pfi pripadném Setfeni podnétu oznamovatele?
Jak je zajisténo bezpecné predani

oznameni do rukou Pfislusné osoby?

Jaké podminky ma vytvorené
Prislusna osoba pro pripadna Setreni?

Zpusob informovani zaméstnancu o jejich
pravech v souvislosti s timto zakonem?

VSem klientlm, ktergm zajistujeme roli pfislusné
osoby budeme v néasledujicich dnech a tydnech
volat a domlouvat si termin kontrolni schlzky.

Budeme radi, pokud se nam sami ozvete
s vhodngm terminem kontrolni schiizky
nastaveni prostfedi ochrany oznamovateld.

| Miroslav Kvapil, MSc.
spoluzakladatel Lexnova s.r.o.
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Jsou si Vasi zamestnanci
dostatecne vedomi rizika
Phishingovych utoku?

Jedno z nejCastéjSich oznameni
od klientd Oznam.to se tyka prolomeni
zabezpedeni hesel ve firmé Ci organizaci a s tim

souvisejici prestupky ¢Ci trestné ¢iny v podobé
kradeZe osobnich &i firemnich Udaju a dat.

Proto jsme se rozhodli nasim klientdm nabidnout za
zvyhodnénych podminek profesionalni phishingovou kampan,
kterd Vam pomUze lépe pochopit, jak Vasi zaméstnanci reaguiji
na Skodlivée e-maily a odkazy - pro tentokrat vSak pouze na

zkousku.

Tato kampan je jednim z nastrojd, které Vam pomohou
identifikovat slaba mista ve Vasi kyberbezpecnosti a posilit
VVaSe obranné mechanismy.

Vysledky phishingové kampané tvofi i velmi cenny vstup do
auditu, ktery budete muset realizovat v navaznosti na novou
smérnici NIS2, respektive pFipravovany zakon o kybernetické
bezpecnosti. O tomto tématu Vas Budeme detailné informovat
v dal§im Newsletteru.
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https://oznam.to/

Realisticky simulovany utok:

Nabidka simulovaného phishingového utoku
Vam umozni vidét, jak Vasi zaméstnanci reaguiji
na Skodlivé e-maily a odkazy. Timto zpdsobem
Vam pomuzeme identifikovat slaba mista ve
Vasi bezpecnosti.

Tréning / Skoleni zaméstnancu:
Mame pro VasSe zameéestnance pripraveny tréningy

a Skoleni, které presné a individualizované reaguji na
chyby, které zaméstnanci udélali pri simulovanem utoku.

Nejedna se o nudné prezentace,
ale Skoleni je formou her, interaktivnich
testl ¢i formou specialnino serialu.

Nase Skoleni ma realny dopad a snizuje
Skodlivé chovani zaméstnancu v online
svété o0 90 % béhem nékolika mésicd.

90 7%

Pokud mate zajem o profesionalni phishingovou
kampan, kontaktujte nas. Budeme radi, pokud nas
v této véci propojite s VasSim IT manazerem.
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P 1S t 0
V pristim newsletteru se budeme
vénovat nasledujicim tématim.

Pokud byste byli nedockavi, zavolejte nam.
Radi si s Vami domluvime osobni schlzku
a probereme vSe potrebné u kavy.

Nové trendy a zakony sledujeme za Vas.

Pristi témata

ESG

NIS2

Sdilena energetika

Administrativné nenaroc¢né dotace na IT
¢i technické vzdélavani zaméstnancu
se spoluudasti zaméstnavatele pouze 5 %
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